Zasady bezpiecznego uczestnictwa w zajeciach zdalnych z wykorzystaniem technologii

informacyjno - komunikacyjnych

w Regionalnym Centrum Edukacji Zawodowej w Lubartowie

I.  Postanowienia ogolne

A

Technologie informacyjno — komunikacyjne wykorzystywane przez nauczycieli do
realizacji zaje¢ w trybie pracy zdalnej to w szczeg6lnosci: dziennik elektroniczny Vulcan
oraz Google G Suite dla Szkot 1 Uczelni.
Zasady bezpiecznego uczestnictwa ucznidow w zajeciach w odniesieniu do ustalonych
technologii informacyjno-komunikacyjnych sa nastepujace:

1. uczniowie otrzymuja indywidualne loginy i hasta dostgpu do wykorzystywanej
platformy,
nie nalezy udostepnia¢ danych dostepowych innym osobom,
nalezy logowac si¢ przy uzyciu prawdziwego imienia i nazwiska,
nie nalezy utrwala¢ wizerunku os6b uczestniczacych w zajeciach,
nalezy korzysta¢ z materialdow pochodzacych z bezpiecznych zrddet,
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wszelkie sprawy zwigzane z dostepem, generowaniem hasel ucznidow itp. zajmuje si¢
wyznaczony administrator; hasta i loginy przekazuje uczniowi wychowawca klasy
za posrednictwem dziennika elektronicznego.
Zasady bezpiecznego uczestnictwa nauczycieli w zajeciach w odniesieniu do ustalonych
technologii informacyjno-komunikacyjnych sa nastepujace:

1. nauczyciele otrzymuja indywidualne loginy i hasta dostepu do wykorzystywanych

platform,

2. nie nalezy udostepnia¢ danych dostgpowych innym osobom,

3. nalezy korzysta¢ z materialow pochodzacych z bezpiecznych Zrodet.
Pozostate zasady obowigzujace nauczycieli 1 innych pracownikéw zawarte s3 w prawie
wewnatrzszkolnym.
Wszelkie sprawy zwigzane z dostgpem, generowaniem haset itp. zajmuje si¢ wyznaczony
administrator.
Uczniowie  moga korzysta¢ m. in. z podrecznikow, zeszytow Ewiczen, ksigzek, e-
podrecznikéw, audycji, filméw 1 programéw  edukacyjnych oraz innych materiatow
polecanych i sprawdzonych przez nauczyciela.

. Nauczyciele na biezaco moga zglasza¢ potrzeb¢ modyfikacji programéw wychowania i

programdw nauczania, nie naruszajac podstawy programowe;.

. Nauczyciele i rodzice moga na biezaco zglasza¢ potrzebe modyfikacji programu

wychowawczo-profilaktycznego.
Nauczyciele zobowigzani sg do planowania tygodniowego zakresu treSci nauczania ze
szczegllnym uwzglednieniem:

1. réwnomiernego obcigzenia ucznidow w poszczegolnych dniach tygodnia,

2. zroznicowania zaje¢ w kazdym dniu,
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3. mozliwosci psychofizycznych uczniow podejmowania intensywnego wysitku
umystowego w ciggu dnia,
4. laczenia przemiennie ksztatcenia z uzyciem monitoréw ekranowych i bez ich uzycia,
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ograniczen wynikajacych ze specyfiki zajgc,
6. konieczno$ci zapewnienia bezpieczenstwa wynikajacego ze specyfiki realizowanych
zajec.
Nauczyciel  potwierdza  uczestnictwo  ucznidw w  zajeciach  odnotowujac
obecno$é/nieobecno$¢ w dzienniku elektronicznym. Sposéb i termin usprawiedliwiania
nieobecnosci uczniéw okresla Statut szkoty.
W trakcie pracy zdalnej monitorowanie postepoOw uczniéw oraz sposob weryfikacji wiedzy
1 umiejetnosci uczniow, w tym rowniez informowanie uczniow lub rodzicow o postepach
ucznia w nauce, a takze uzyskanych przez niego ocenach odbywa si¢ z zachowaniem
wszystkich zasad obowigzujacych w Regionalnym Centrum Edukacji Zawodowej w
Lubartowie zawartych w dokumentach szkolnych. Formy monitorowania postepow uczniow
I weryfikacji ich wiedzy i umiejetnosci dostosowuje si¢ do specyfiki przedmiotu oraz
mozliwos$ci organizacyjno-technicznych ucznidow i nauczycieli.
W trakcie pracy zdalnej:
1. zajecia z pomocy psychologiczno-pedagogicznej sa realizowane w porozumieniu z
rodzicami uczniow,
2. zajecia rewalidacyjno-wychowawcze sa realizowane w porozumieniu z rodzicami,
3. za koordynowanie wspotpracy migdzy nauczycielami, uczniami i1 rodzicami
odpowiadajag wychowawcy klas.

I1.  Zasady bezpiecznych zaje¢ on-line:

A

B.

Przed kazdymi zajeciami uczniowie wylgczaja wszystko, co majg na komputerze lub
komorce.

Ekrany to klasa on-line — podobnie jak w szkole podczas lekcji, rowniez tutaj uczniowie
NIE odzywaja si¢ do siebie wulgarnie, nie wySmiewaja innych, nie krytykuja, nie obrazaja.
Uczniowie loguja si¢ zawsze swoim imieniem i nazwiskiem, nie zmieniajg nickow w czasie
lekcji.

Link 1 hasto do lekcji on-line jest indywidualne dla kazdej klasy. Dla bezpieczefstwa
wszystkich uczestnikow lekcji nie nalezy podawaé nikomu spoza klasy hasta dostgpu do
zajec.

Lekcji nie wolno nagrywac, fotografowac, robi¢ print screendw 1 upubliczniaé. Ztamanie tej
wazne] zasady wigze si¢ nie tylko wykluczeniem z lekcji, ale tez z konsekwencjami
prawnymi.

Gtos na zajeciach uczniowie zabierajg po kolei. Jest to ustalone przez osobg, ktora prowadzi
zajegcia.

Uczniowie nie podnosza na siebie glosu. Ani mowigc przez komunikator, ani w trakcie
aktywnosci na forach — Nie nalezy pisa¢ Caps Lockiem.

. Wszystko, co niepokoi uczniow nalezy zglasza¢ do wychowawcy, nauczycieli, dyrekcji.

Jesli zajecia beda zaktocane, nauczyciel moze wycisza¢ klase¢ 1 da¢ dostgp do mikrofonu
tylko wskazanym uczniom.



I1l.  Zasady bezpieczenstwa niezbedne w ochronie danych podczas przygotowania i trwania lekcji
online
A. Podczas pracy z wykorzystaniem technologii informacyjno - komunikacyjnych nalezy:
1. na biezaco aktualizowa¢ systemy operacyjne, programy antywirusowe, antymalware

I antyspyware,

2. regularnie skanowac¢ stacje robocze programami antywirusowymi, antymalware i
antyspyware,

3. podczas pobierania oprogramowania, powinno si¢ korzysta¢ wylgcznie ze stron
producentow,

zabezpiecza¢ serwery plikow czy inne zasoby sieciowe,

zabezpieczac sieci bezprzewodowe — Access Point,

dostosowac zlozono$¢ haset odpowiednio do zagrozen,

unika¢ wchodzenia na nieznane czy przypadkowe strony internetowe,

wykonywac regularne kopie zapasowe,

korzysta¢ ze sprawdzonego oprogramowania do szyfrowania e-maili lub no$nikoéw
danych,

10. szyfrowa¢ dane przesytane poczta elektroniczna,
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11. odchodzac od komputera, blokowa¢ stacje komputerows.
B. Podczas pracy z wykorzystaniem technologii informacyjno - komunikacyjnych nie nalezy:
1. otwiera¢ zatacznikow z nieznanych zrédet dostarczanych poprzez korespondencije
elektroniczna,
zapamigtywac haset w aplikacjach webowych,
zapisywac¢ hasel na kartkach,
uzywac¢ tych samych haset w roznych systemach informatycznych,
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logowa¢ si¢ do systemOw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi,

6. umieszcza¢ w komputerze przypadkowo znalezionych no$nikow USB.Moze
znajdowac si¢ na nich ztosliwe oprogramowanie.

IV. Postanowienia koncowe

A. Zaproszenia do konkretnych lekcji online powinny by¢ wysytane wytacznie do uczniow z
danej klasy. Nauczyciel tworzac lekcje powinien wprowadzi¢ takie ustawienie, zeby mogty
bra¢ w niej udziat tylko osoby zaproszone. Dzigki temu, nawet jezeli uczen przekaze link do
lekcji osobie trzeciej, to nie begdzie si¢ ona mogta do niej podtaczyc.

B. Ustawiajac lekcje nalezy pamigtaé pamigtaj, zeby jej wiascicielem 1 prowadzacym byt
zawsze nauczyciel’ka 1 tylko on/ona mial/a prawo do wyciszania uczestnikow 1
prezentowania swojego ekranu. Pozwoli to unikng¢ problemu uczniéw przejmujacych
kontrol¢ nad lekcja. Uczniowie uczestniczacy w lekcji powinni by¢ podpisani imieniem i
nazwiskiem. Utatwi to komunikacje, a ponadto pozbawi uczestnikow poczucia fatszywej
anonimowosci.

C. Jedli na wirtualng lekcje dostanie si¢ osoba spoza klasy, nauczyciel/’ka powinien skorzystaé
z narzgdzia wykluczenia nieproszonego goscia poprzez zablokowanie go. Kazdy incydent
tego typu powinien by¢ zgtaszany dyrektorowi szkoty.



D. Nie nalezy prowadzi¢ zaje¢ online z prywatnego konta mailowego lub na portalu
spotecznosciowym. Nalezy albo udostepnia¢ tylko konkretng aplikacje albo najlepiej
prowadzi¢ lekcje korzystajac z osobnego konta na komputerze, gdzie nie ma prywatnych
plikow.

E. Jezeli uczniowie upubliczniajg np. nagrang lekcje bez uprzedniej zgody nauczyciela/ki, to w
tej sytuacji przystuguje mu/jej roszczenie z art. 78 ust. 1 ustawy - Prawo Autorskie. Oznacza
to, ze moze zada¢ zaniechania tego rozpowszechniania, usuni¢cia nagrania np. z portalu
spotecznosciowego. Nauczyciel/ka moze tez dochodzi¢ odszkodowania, zado$¢uczynienia
lub przekazania srodkow pieni¢znych na cele spoteczne.



